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Formal: Udvikle Nederhgj Bakke til en baeredygtig og attraktiv destination for rekreation og
turisme, samtidig med at bevare og beskytte omradets naturlige skenhed og gkologiske
veerdi.

Forslag til tiltag:

—

. Naturlig Bevarelse:

o Udfere miljgmaessig undersagelse for at beskytte sarbare arter og gkosystemer.
o Etablere beskyttede zoner og stier for at bevare naturen.
Rekreative Faciliteter:

> W

o Opgradere stier og skabe nye vandreruter.
o Indfgre picnictomter og en bgrnevenlig legeplads.
Baeredygtig Turisme:

o o

o Fremme brug af offentlig transport og cykling.
o Oprette et informationscenter om omradets gkologi og historie.
Kulturelle Oplevelser:

o N

o Arrangere kunst- og kulturbegivenheder.
o Tilbyde guidede ture med fokus pa omradets kultur.
9. Partnerskaber og Finansiering:

o Samarbejde med lokale myndigheder og virksomheder.
o Sgge finansiering fra offentlige og private kilder.

Malet er at skabe en harmonisk balance mellem menneskelig aktivitet og naturbevarelse, og
dermed styrke omradets tiltraekningskraft som en unik destination i Danmark.
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Guide til opsaetning af AD-login med
OpeniD Connect



a LetDialog Senest opdateret d.15 april 2024

Introduktion

LetDialog understgtter fadereret autentificering ved hjeelp af standarden OIDC, som ogsd er understattet af de mest
gaengse faderationslgsninger - herunder AD FS, Microsoft Entra ID (tidligere Azure AD), KeyCloak m.fl.

Uanset hvilken lgsning der skal agere “Identity Provider” kreever det dog en initiel opsaetning i bade kundens og i
vores ende.

Forste del beskriver den ngdvendige opsaetning i Entra ID.

Anden del beskriver de oplysninger, som kunden skal anvende i forbindelse med at levere de oplysninger (Client ID,
Client Secret og URL til OIDC metadata), der er ngdvendige for, at vi kan feerdiggere opsaetningen i vores ende.
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Opsatning i Entra ID
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Create new app registration

1. Gatil Applications og dernaest App g App registrations
Registrations . (e mer)

2. Klik pa "+ New registration” for at oprette
en ny

> identit Li ]



a LetDialog

Register an application

1. Udfyld navn Register an application

2. Supported account type
a. Veelg “Accounts in this organizational
directory only”
3. Redirect URI
a. Velg "Web" som platform
b. Indsaet jeres tilsendte Redirect URI
f.eks.
“https://idp.letdialog.dk/realms/letdialog
-auth/broker/{IdentityProviderName}/en
dpoint”

Senest opdateret d.15 april 2024
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Token configuration: Opsatning af claims

1.
2.
3.

Klik pa “Add optional claim”
Veelg ID som Token Type
Tilfgj felgende claims

a. emalil

b. family_name

C. given_name

d. upn
Seet flueben ved “Turn on
Microsoft Graph..."

!|! LetDialog

Tok

enc

onfiguration

(Eevimes)
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Add optional claim
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API Permissions (valgfri)

Brugere bliver ikke oprettet automatisk ;. LetDialog | API permissions
ved login, men skal vaere inden oprettet .
i selve LetDialog for at fa adgang. R —

Hvis denne del ikke opsaettes, vil hver -
bruger skulle tildeles individuelt adgang ' -
under “Enterprise applications” "

->"Users and groups”.

Giv adgang for alle ad-brugere.

1. Klik pa “"Grant admin consent for
{OrgName}" > Yes
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Find Client ID, Client Secret og URL til
OIDC metadata
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Find Client ID, Client Secret og URL til OIDC metadata

Nar | har lavet opsatningen i Entra ID, skal | finde falgende informationer, som de tre kommende sider
beskriver:

e Client Secret - Se side 10
e ClientID-Seside 11
e OpenlD Connect metadata document URL - Se side 12

Nar | har disse informationer, bedes | kontakte os pa support@Ffirstagenda.dk, sa vi kan gennemfgare
opsatningen pa vores side.



mailto:support@firstagenda.dk
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Certificates & secrets: Opret client secret

1. Klik pa “New client secret”

Add a client secret

2. Udfyld “Description” og R
“Expires” efter jeres interne
politikker.

OBS: drsa ()

Det er vigtigt at | - fgr udlgbsdato -
fremsender ny client secret. Det er
ikke muligt For os at se hvornar
client secret udlaber.
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Find Client ID

1. Gatil "Overview”

2. Essential ->
“Application (client)
ID"

H

LetDialog
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Build your application with the Microsoft identity platform

indards-based authentication sokutions, access and protect APis, and add sign-in for your users and custome

@ o
3 o .

Call ADIe

>
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Find OpenID Connect metadata document URL

1. Gatil “"Overview” gt Endpoints
2. Endpoints )
3. URLenifeltet i 0

“OpenlID Connect

metadata document”

Build your ap

£all ADIe
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Autoprovisionering, enhedsstyring og
rollestyring



a LetDialog Senest opdateret d.30 juni 2025

Indhold

Introduktion

Autoprovisionering inkl. eksempel

Rollestyring inkl. eksempel

Enhedsstyring inkl. eksempel

Fejlhandtering i claims

Opdatering og vedligehold af claims efter farste login

oA W=
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Introduktion

| LetDialog er det en mulighed at centraltbrugerstyre medarbejderes oprettelse og
vedligeholdelse i gennem indstillingerne autoprovisionering, enhedsstyring og
rollestyring via claims fra Entra ID.

Det er en forudsaetning for alle tre indstillinger, at der er opsat AD login med OpenlD
connect og indstillingen for autoprovisionering er slaet til.

Autoprovisionering er en forudsastning far enheds- og rollestyring kan aktiveres. Det
er muligt at anvende rollestyring uden enhedsstyring og omvendt.

Alle indstillinger skal afslutningsvis aktiveres af LetDialog supporten. Kontakt derfor
support@firstagenda.dk.
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Autoprovisionering

Medarbejdere kan blive oprettet automatisk pa baggrund af deres claims (e-mail, fornavn,
efternavn) fra AD’et, sd administratorer ikke skal oprettet dem manuelt i LetDialog, men de vil blive
oprettet, nar de logger ind farste gang og efterfalgende vedligeholdt ved hvert login. Brugerens
Navn vil efterfglgende ikke kunne rettes i LetDialog.

Forudsaetning for aktivering af autoprovisionering

e Atdereropsat AD login med OpenID connect med falgende standard claims given_name,
family_name og email. Dette handteres i en anden guide.
e Indstillingen for autoprovisionering er slaet til pa organisationen.
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Eksempel pa autoprovisionering

Medarbejder logger ind farste gang og bliver oprettet

. o . .
automatisk pa baggrund af claims: ® ,
= 4 LetDialo ° Jakob FirstAgenda
- 9 Ikke tilstede
Email aan@firstagenda.com
@ 9 FirstAgenda
Given_name Anne
Brugere Lovgrundlag Indstillinger
Family_name Annesen
amily_name ese Brugere
Her er alle brugere med en tilknytning til organisationen.
Filtrer
a LetDialog Brugertype Logintype
Logind
Q
E-mail
e X Mobilnummer Logi 5 i
O Husk min e-mail Navn -mail (valgfrit) ogintype rugertype ialoger
Jakob . . Intern .
G; FirstAgenda jgv@firstagenda.com 12345678 login (AD) Medarbejder 16
Dansk - Hjzelp ::EZsen aan@firstagenda.com :Q;in(AD] Medarbejder 0

Raekker per side: 50 « 1-50 af 77 > >1
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Rollestyring

Det kan styres om en medarbejder skal veere almindelig bruger eller organisationsadministrator i jeres organisation.
Hvis rollestyring anvendes kan man ikke styre en medarbejderes rolle i selve LetDialog. Dette vil kun kunne styres i

Entra ID.
Noedvendig opsetning i kundens Entra ID

e At der er opsat et custom claim i Entra ID navngivet Role.
e Role-claimet skal medsendes og skal enten have veaerdien “User”, “UnitAdministrator” eller
“OrganizationAdministrator”
o  Hvis UnitAdministrator medsendes, vil medarbejderen veere enhedsadministrator i alle enheder, som de
er tilknyttet uagtet veerdierne i Units eller Administrator_units. Administrator_units kan derfor udelades.



a LetDialog Senest opdateret d.30 juni 2025

Eksempel pa rollestyring

Medarbejder logger ind farste gang og bliver oprettet som
organisationsadministrator automatisk pa baggrund af claims:

. . " J i
Email aan@firstagenda.com = Q LetDialog @y oo
Given_name Anne Firsthgenda

. Brugere Lovgrundlag Indstillinger
Family_name Annesen

Brugere
Role organ|Zat|onAdm|n|strator Her er alle brugere med en tilknytning til organisationen.
Filtrer
Brugertype Logintype
o] LetDialog ¥ i
Log ind Q
E-mail Mobilnummer . .
Navn E-mail (valgrit Logintype Brugertype Dialoger
O Husk min e-mail
'e Sl jgv@firstagenda.com 12345678 :th?r:n(AD) Medarbejder 16

FirstAgenda
Fortszet

' Anne Intern
o

first. da. , Medarbejd 0
Dansk - Hizln - aan@firstagenda.com login (AD) edarbejder

Raekker per side: 50 « 1-50 af 77 > >l
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Enhedsstyring

Det kan styres hvilke organisationsenheder i LetDialog, som medarbejderen skal vaere medlem af.
Det er en forudsaetning at organisationsenheder synkroniseres fra FKO til LetDialog. Hvis enhedsstyring aktiveres kan man ikke tilknytte en

medarbejder til enheder i selve LetDialog. Dette vil kun kunne styres i Entra ID.

Nodvendig opsetning i kundens Entra ID

e  Atder er opsat to custom claims i Entra ID navngivet Units og Administrator_units.
o  Units daekker over hvilke enheder som medarbejderen skal vaere almindeligt medlem af.
o  Administrator_units daekker over hvilke enheder som medarbejderen skal veere enhedsadministrator i.
o OBS: Hvis UnitAdministrator medsendes, vil medarbejderen veere enhedsadministrator i alle enheder, som de er tilknyttet
uagtet vaerdierne i Units eller Administrator_units. Administrator_units kan derfor udelades.
e Veerdien af de to claims skal vaere kommaseparerede lister af UUID'er, som matcher med enhedernes UUID’er i jeres FKO.
o  F.eks: [271d9ec8-6a07-4e13-8b35-3fc7c32b5f06,e1ab7366-29a5-404f-b71f-82a4bfaa7733]
e  Alle de enheder der kan matches med en importeret FKO-enhed i LetDialog, vil resultere i en tilknytning af medarbejder til enhed.
o Hvis et UUID fjernes fra listen, vil man ligeledes bliver fjernet fra enheden.
e  Hvis en medarbejder ikke skal tilknyttes nogle enheder f.eks. Hvis de kun skal vaere organisationsadministrator, kan units og

administrator_units claimet veere en tom streng eller helt udelades.
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Eksempel pa enhedsstyring

Medarbejder logger ind og bliver tilknyttet en enheden Jobcenter
pa baggrund af units-claim:

= i Q ;
i : = 4] LetDialo Jakob FirstAgenda
Email aan@flrstagenda.COI \ g ﬁ iciilisieds

. < Jobcenter
Given_name Anne

Fam”y name Annesen Oplysninger Medlemmer Dialoger
Units [54664F16-1DE8-470A-8E16-9F181C1548FB] Medlemmer +2. Tiffo medem
Her er alle medlemmer med en tilknytning til enheden.
Filtrer
Brugertype Logintype
o] LetDialog M ~
Logind Q
E-mail "
. Mobilnummer . .
Navn E-mail . Logintype Brugertype Dialoger
[ Husk min e-mail (valgfrit)
- Anne X Internt .
Raekker per side: 50 w 1-1af1

Dansk  ~ Hizelp
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Fejlhandtering

Fejl i claims kan opsta, hvis der f.eks. er manglende
claims, forkert format i claims, enheder findes ikke i
LetDialog.

Disse handteres med en fejlside, der informerer
omkring hvilke claims brugeren logger ind med, sa
fejl hurtigt kan identificeres og handteres af kunden
eller LetDialog supporten.

Senest opdateret d.30 juni 2025
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Der opstod en fejl under autoprovisionering

Medarbejdere med ad-login oprettes og opdateres automatisk pa
baggrund af claims, ndr vedkommende logger ind.

Yderligere information
Could not find units with external ids: 5e86f7a3-755e-4aac-9945-
fc3b59bb0d93

Tilgeengelige claims fra din identitetsudbyder
{
"acr': "1",
"administrator_units": " [\"5E86F7A3-755E-4AAC-9945-
FC3B59BB@D93\"]",
"auth_time": "1733300187",
"azp": "letdialog.webapp",
Yemail": "
"email_verified": "True",
"family_name": "
""given_name": "
"idp_alias": "firstagenda",
"jti": "73e308ae-6127-4433-973f-a285d3aca730",
"name": "' .
"preferred_username": "jgv@firstagenda.com",
"role": "OrganizationAdministrator",
"sid": "ebbl16e4d-916b-4626-8c05-7bae88b17694",
"sub": "3001c66e-401f-4a7a-b913-01ba@5a47789",
“typ": “ID"

3] Gatil loginsiden
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Opdatering og vedligehold af claims efter farste login

Hvis autoprovisionering aktiveres, vil
sessionsvarigheden andre sig for alle
medarbejdere i organisationen.

For at sikre at claims vedligeholdes og opdateres
, skal medarbejdere i organisationen logge ind pa
alle platforme (browser og iOS eller Android app)
hver 10 time.

Dette pavirker ikke borgere eller eksterne
medarbejdere i systemet.

] LetDialog

Du er blevet logget ud

Af sikkerhedsmaessige arsager er du blevet logget ud. Log venligst ind
igen for at fortseette.

[ -] Ga til loginsiden




Formal: Udvikle Nederhgj Bakke til en baeredygtig og attraktiv destination for rekreation og
turisme, samtidig med at bevare og beskytte omradets naturlige skenhed og gkologiske
veerdi.

Forslag til tiltag:

—

. Naturlig Bevarelse:

o Udfere miljgmaessig undersagelse for at beskytte sarbare arter og gkosystemer.
o Etablere beskyttede zoner og stier for at bevare naturen.
Rekreative Faciliteter:

> W

o Opgradere stier og skabe nye vandreruter.
o Indfgre picnictomter og en bgrnevenlig legeplads.
Baeredygtig Turisme:

o o

o Fremme brug af offentlig transport og cykling.
o Oprette et informationscenter om omradets gkologi og historie.
Kulturelle Oplevelser:

o N

o Arrangere kunst- og kulturbegivenheder.
o Tilbyde guidede ture med fokus pa omradets kultur.
9. Partnerskaber og Finansiering:

o Samarbejde med lokale myndigheder og virksomheder.
o Sgge finansiering fra offentlige og private kilder.

Malet er at skabe en harmonisk balance mellem menneskelig aktivitet og naturbevarelse, og
dermed styrke omradets tiltraekningskraft som en unik destination i Danmark. 1887
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